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摘 要： 密码器件在执行高级加密标准（ＡｄｖａｎｃｅｄＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄ，ＡＥＳ）时常以能量消耗方式泄漏密钥信息，
为有效降低其与实际处理数据之间的相关性，该文提出一种具有防御零值功耗攻击性能的ＡＥＳＳｕｂＢｙｔｅ模块设计及其
ＶＬＳＩ实现方案．首先，在分析ＧＦ（２５６）域求逆算法的基础上，采用关键模块复用的方法，提出一种更为有效的加法性屏
蔽求逆算法；然后依此进一步得到一种新型的ＳｕｂＢｙｔｅ模块结构，实现在不影响对所有中间数据进行加法性屏蔽编码
的同时，减少电路的芯片开销、提高电路的工作速度．实验结果表明，所设计的电路具有正确的逻辑功能．与传统 Ｓｕｂ
Ｂｙｔｅ模块比较，该设计的最高工作频率和面积都有较大的优化．
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１ 引言

差分功耗攻击（ＤｉｆｆｅｒｅｎｔｉａｌＰｏｗｅｒＡｎａｌｙｓｉｓ，ＤＰＡ）是一
种高效、低成本的密码分析方法，对密码器件安全构成

重大威胁［１～４］．为防御差分功耗攻击，近年来人们采用
乘法性屏蔽技术［５］，在加密过程中引入与实际处理数据

不相关的另一个变量，从而使得密码器件泄漏的功耗信

息与实际处理数据相关性大大降低，以牺牲芯片开销和

速度为代价，实现防御差分功耗攻击的目的．然而，以往
改进的高级加密标准（ＡｄｖａｎｃｅｄＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄ，ＡＥＳ）

实现并不能抵御零值功耗攻击［６］，另外随着具有认证和

保密能力的便携式设备的普遍应用，面积和速度越来越

成为安全芯片设计的挑战．因此，高速、低芯片开销的抗
零值功耗攻击电路设计已受到学术界的普遍重视．Ｓｕｂ
Ｂｙｔｅ模块是ＡＥＳ中唯一的非线性转换结构，其实现方式
决定ＡＥＳ协处理器诸如面积、速度和功耗等方面的性
能，成为差分功耗攻击和零值功耗攻击的主要对象［７］，

提高 ＳｕｂＢｙｔｅ模块防护密码分析的能力对 ＡＥＳ的安全
性具有重要意义．以前也有文献提出过具有抗差分功耗
攻击以及抗零值功耗攻击性能的 ＳｕｂＢｙｔｅ结构［８～１０］，但
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是其芯片面积开销较大．鉴此，在文献［８］和文献［１０］研
究的基础上，使用关键模块复用的策略，首先提出一种

改进型ＧＦ（２５６）域加法性屏蔽求逆算法；然后依此进一
步提出一种新型 ＳｕｂＢｙｔｅ模块结构，实现对所有中间数
据加法性屏蔽编码的同时，减少芯片的面积并提高电

路的工作速度．ＳＭＩＣ０１３μｍ标准 ＣＭＯＳ工艺下，Ｓｙｎｏｐ
ｓｙｓＤｅｓｉｇｎＣｏｍｐｉｌｅｒ综合验证表明，该结构不仅具有良好
的抗零值功耗攻击和抗差分功耗攻击性能，面积开销

和电路速度更为合理．

２ 零值功耗攻击原理及其防御措施

为了防御差分功耗攻击，近年来人们采用乘法性

屏蔽技术改进ＧＦ（２５６）域求逆算法，如图 １所示，进而
提出一种改进型ＡＥＳ算法［５］．然而实践证明 ＧＦ（２５６）域
乘法性屏蔽求逆算法存在安全漏洞，不能防御零值功

耗攻击［６］．零值功耗攻击就是利用全零字节经乘法性
屏蔽模块运算产生的功耗与其他输入条件下的功耗存

在显著差异的特点，采用差分功耗攻击的策略，获取加

密算法密钥的密码分析技术［１０］．以图１所示ＧＦ（２５６）域
乘法性屏蔽求逆算法结构为例，输入字节ｉｎ＋Ｘ＝ｐｋ
Ｘ，其中 ｐ和ｋ分别为ＡＥＳ算法每一轮运算中对应的
输入数据和密钥，Ｘ为随机数，若 ｐ＝ｋ，那么有：
ｐ＝ｋｉｎ＝０（ｉｎ＋Ｘ）Ｙ＋ＸＹ＝０

（ｉｎＹ）－１＝０ （１）
由此得到的功耗与 ｐ≠ｋ条件下功耗有明显差异，

攻击者仅需使用差分功耗攻击的策略从所有可能明文

中找出满足 ｐ＝ｋ的明文，即可分析出加密算法密钥中
一个字节，进而破解算法的全部密钥．

为了防御零值功耗攻击，Ｏｓｗａｌｄ等人结合加法性和
乘法性屏蔽技术，提出一种新型 ＧＦ（２５６）域求逆算
法［８］．具体过程如下：

设ＧＦ（２５６）域的数据 ｙ可用 ＧＦ（１６）域的线性多项
式 ａｈｘ＋ａｌ表示，其中 ａｈ，ａｌ∈ＧＦ（１６），则：

ｙ－１＝（ａｈｘ＋ａｌ）－１＝ａ′ｈｘ＋ａ′ｌ （２）

其中：

ａ′ｈ＝ａｈ×ｄ′ （３）

ａ′ｌ＝（ａｈ＋ａｌ）×ｄ′ （４）

ｄ＝（ａ２ｈ×ｐ０）＋（ａｈ×ａｌ）＋ａ２ｌ （５）

ｄ′＝ｄ－１ （６）
其中 ｐ０根据从ＧＦ（２５６）域映射到ＧＦ（１６）域生成多

项式的不同而选取．
在加法性屏蔽 ＧＦ（２５６）域求逆算法中，操作数是

ｙ＋ｍａｓｋ，其中 ｍａｓｋ为屏蔽因子．操作数映射到ＧＦ（１６）
域可表示为（ａｈ＋ｍｈ）ｘ＋（ａｌ＋ｍｌ），其中 ｍｈ和 ｍｌ为
ｍａｓｋ在ＧＦ（１６）域内线性多项式的系数．该 ＧＦ（２５６）域
加法性屏蔽求逆算法过程如下所示：

（（ａｈ＋ｍｈ）ｘ＋（ａｌ＋ｍｌ））－１＝（ａ′ｈ＋ｍｈ）ｘ＋（ａ′ｌ＋ｍｌ）
（７）

ａ′ｈ＋ｍｈ＝（ａｈ＋ｍｈ）（ｄ′＋ｍｌ）＋（ｄ′＋ｍｌ）ｍｈ＋（ａｈ＋
ｍｈ）ｍｌ＋ｍｈ×ｍｌ＋ｍｈ （８）

ａ′ｌ＋ｍｌ＝（ａｈ×ｄ′＋ｍｈ）＋（ｄ′＋ｍｈ）（ａｌ＋ｍｌ）＋（ｄ′＋
ｍｈ）ｍｌ＋（ａｌ＋ｍｌ）ｍｈ＋ｍｌ×ｍｈ＋ｍｌ＋ｍｈ （９）

ｄ＋ｍｈ＝（ａｈ＋ｍｈ）２×ｐ０＋ｍ２ｈ×ｐ０＋（ａｈ＋ｍｈ）（ａｌ＋
ｍｌ）＋（ａｌ＋ｍｌ）２＋（ａｈ＋ｍｈ）ｍｌ＋（ａｌ＋ｍｌ）ｍｈ
＋ｍｌ×ｍｈ＋ｍ２ｌ＋ｍｈ （１０）

其中 ｄ′＋ｍｌ＝ｄ－１＋ｍｌ，可以通过 ＧＦ（１６）域加法
性屏蔽求逆算法得到，计算过程与式（８）～式（１０）类同，
唯一区别在于ＧＦ（４）域的求逆算法等价于该域的平方
运算，即（ｄ１＋ｍ）－１＝（ｄ１＋ｍ）２＝ｄ２１＋ｍ２，其中 ｄ１，ｍ
∈ＧＦ（４）．

３ 改进型ＧＦ（２５６）域求逆算法

由于上述 ＧＦ（２５６）域求逆算法需要对运算过程中
所有数据进行加法性屏蔽，因而其计算复杂度巨大．由
式（８）～式（１０）可知，基于 ＧＦ（２５６）域求逆算法的计算
复杂度主要集中在 ＧＦ（１６）域的乘法运算，文献［１０］提
出的改进算法通过减少 ＧＦ（１６）域乘法运算的次数，以
增加一个平方运算的代价，达到减小面积和计算复杂

度的目的，然而效果并不明显．
通过对文献［８］和［１０］提出的 ＧＦ（２５６）域求逆算法

的研究，采用关键模块复用的方法，在满足所有数据均

被屏蔽的前提下，提出一种改进型加法性屏蔽求逆算

法，如下所示：

ａ′ｈ＋ｍｈ＝（ａｈ＋ｍｈ）（ｄ′＋ｍｈ）＋（ｄ′＋ｍｈ）ｍｈ＋（ａｈ＋
ｍｈ）ｍｈ＋ｍ２ｈ＋ｍｈ （１１）

ａ′ｌ＋ｍｌ＝（ａｈ＋ｍｈ）（ｄ′＋ｍｈ）＋（ｄ′＋ｍｌ）（ａｌ＋ｍｈ）＋
（ａｌ＋ｍｈ）ｍｌ＋（ａｈ＋ｍｈ）ｍｈ＋ｍｌ （１２）

ｄ＋ｍｌ＝（ａｈ＋ｍｈ）２×ｐ０＋ｍ２ｈ×ｐ０＋（ａｈ＋ｍｌ）（ａｌ＋ｍｈ）
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＋（ａｌ＋ｍｈ）２＋（ａｌ＋ｍｈ）ｍｈ＋（ａｌ＋ｍｈ）ｍｌ＋ｍｌ
（１３）

对比式（１１）～式（１３）和式（８）～式（１０）可知，改进
型ＧＦ（２５６）域求逆算法在保证对所有中间数据加法性
屏蔽的同时，将 ＧＦ（１６）域乘法模块的数量由８个减少
至６个．表１给出了不同ＧＦ（２５６）域求逆算法的芯片开
销，与文献［１０］相比，改进型算法的乘法模块数量由 ７
个减少到 ６个，平方模块由 ３个减少到 ２个．由于 ＧＦ
（１６）域乘法模块和 ＧＦ（１６）域平方模块在 ＧＦ（２５６）域求
逆算法的硬件实现中占主要部分，因此乘法模块和平

方模块数量的减少，使得整个密码器件的芯片开销显

著减小，系统实现复杂度明显降低．
表１ 不同ＧＦ（２５６）域求逆算法的芯片面积开销

文献［８］ 文献［１０］ 本文

乘法模块 ８ ７ ６
平方模块 ２ ３ ２

先平方、再与常数相乘的模块 ２ ２ ２

４ 改进型ＧＦ（２５６）域求逆算法硬件架构

式（１１）～式（１３）对应改进型 ＧＦ（２５６）域求逆算法
的结构框图如图２所示，其中为 ＧＦ（１６）域的乘法模
块；Ｘ２为ＧＦ（１６）域平方模块；Ｘ２×ｐ０为 ＧＦ（１６）域内首
先进行平方操作然后与常数 ｐ０相乘的模块；为

ＧＦ（１６）域的加法模块；ＩｎｖｅｒｓｉｏｎｉｎＧＦ（１６）为ＧＦ（１６）域的
求逆模块，其结构与图２类同，唯一不同的在于 ＧＦ（４）
域求逆过程等价于ＧＦ（４）域的平方运算，可通过图３所
示的结构得到．

从图２可以看出，与文献［１０］的改进算法结构相
比，所提出的ＧＦ（２５６）域求逆算法结构中可复用乘法模
块保持为２个，同时减少 １个平方模块和一个乘法模
块．由于１２８位ＡＥＳ算法中包括１６个ＧＦ（２５６）域求逆模
块，因此改进算法带来的芯片面积开销减少是相当可

观的．另外由于采用并行计算以及插入加法模块的方
式，与文献［１０］中求逆算法结构相比，图２所示结构具
有两方面优点：一方面，由于并行计算以及关键模块复

用策略的应用，电路关键路径上的模块数量由１５个减
少到１０个，工作速度明显加快；另外一方面，通过调整
加法模块的位置，在节点 ｄ′＋ｍｌ到节点ａ′ｌ＋ｍｌ计算过
程中增加一个二输入加法模块（图中右上方的数字４），
从而节点 ｄ′＋ｍｌ到电路输出两端均需经过五步操作
（图中数字１５代表不同计算模块），电路的两个输出信
号实现基本同步．采用 ＳＭＩＣ０１３μｍ标准 ＣＭＯＳ工艺，
综合结果表明，该算法与文献［１０］比较面积节省约
１２９％，速度提高１０４％，因此本设计更加适用对芯片
面积和工作速度要求严格的便携式设备．

５ 防御零值功耗攻击 ＳｕｂＢｙｔｅ模块的 ＶＬＳＩ
实现

通过对上述改进型 ＧＦ（２５６）域求逆算法硬件结构
的研究，根据 ＳｕｂＢｙｔｅ模块的工作特点，提出一种防御
零值功耗攻击的 ＳｕｂＢｙｔｅ模块设计，其结构框图如图 ４
所示．它包括三个部分：改进型 ＧＦ（２５６）域求逆算法部
分、仿射变换线性部分以及ｍａｓｋ屏蔽模块．

５８１２第 １１ 期 汪鹏君：防御零值功耗攻击的ＡＥＳＳｕｂＢｙｔｅ模块设计及其ＶＬＳＩ实现



其中 ｉｎ为输入字节，ｍａｓｋ为屏蔽因子，ｏｕｔ为输出
字节，ｍａｓｋ屏蔽模块完成仿射变换中常数部分（６３Ｈ）与
屏蔽因子ｍａｓｋ的异或操作，保证ＳｕｂＢｙｔｅ模块中间数据
始终处于加法性屏蔽的要求．

在不同输入条件下，对上述所设计 ＳｕｂＢｙｔｅ模块进
行计算机模拟，模拟结果如表２所示．

表２ 防御零值功耗攻击的ＳｕｂＢｙｔｅ模块模拟结果

ｉｎ ｍａｓｋ ＳｕｂＢｙｔｅ（ｉｎ） ＳｕｂＢｙｔｅ（ｉｎ）＋ｍａｓｋ ｏｕｔ
３５ ５ ３８ ４３ ４３
５３ ９８ １５０ ２４８ ２４８
７１ ４０ １６０ ２００ ２００
５１ １０２ １９５ ４２ ４２
２５５ ４８ ２２ ７０ ７０

其中，ＳｕｂＢｙｔｅ（ｉｎ）为输入字节 ｉｎ经 ＳｕｂＢｙｔｅ模块操
作后的理论值．从表２中可以看出，所设计ＳｕｂＢｙｔｅ模块
的输出字节与相同输入条件下的理论值相同．经分析，
证明所设计电路逻辑功能正确．

采用 ＳＭＩＣ０１３μｍ标准 ＣＭＯＳ工艺，所设计 ＡＥＳ
ＳｕｂＢｙｔｅ模块最高工作频率可达２２３２ＭＨＺ，占用面积约
为９４９×１０－３ｍｍ２，不含随机数发生器．

将所 设 计 的 ＳｕｂＢｙｔｅ模 块 与 传 统 ＳｕｂＢｙｔｅ模
块［５，１０，１１］进行比较，经 ＳｙｎｏｐｓｙｓＤｅｓｉｇｎＣｏｍｐｉｌｅｒ在相同
ＣＭＯＳ工艺下对不同设计进行综合验证，实验结果如表
３所示．

表３ 不同ＡＥＳＳｕｂＢｙｔｅ模块比较

文献［５］ 文献［１０］ 文献［１１］ 本文

工艺／μｍ ０．１３ ０．１３ ０．１３ ０．１３
频率／ＭＨｚ １９１．９ ２１１．９ ２０２．０ ２２３．２
面积／１０３ｍｍ２ ２１．８１ １０．７９ １６．３６ ９．４９

防御零值功耗攻击 否 是 否 是

由表３可知，该设计在芯片开销减少明显，最高工
作频率增加显著的前提下，有效防御乘法性屏蔽设计

无法实现的零值功耗攻击；与文献［１０］中 ＳｕｂＢｙｔｅ模块
相比，在保持防御零值功耗攻击性能的同时，由于计算

量大大减少，所提出的结构更加简单，系统最高频率和

面积都有较大的优化．

６ 结论

零值功耗攻击在实际中高效可行，对信息传输的

安全性提出了更高要求，利用加法性屏蔽技术改进高

级加密标准是一条有效途径．在分析传统改进型高级
加密标准的基础上，采用关键模块复用技术提出一种

硬件效率更高的ＧＦ（２５６）域加法性屏蔽求逆算法，并在
此基础上设计了一种新型的 ＳｕｂＢｙｔｅ模块．实验结果表
明，该算法具有抗零值功耗攻击的性能，同时面积开销

和电路速度更合理，可广泛应用于协处理器等对面积、

速度以及安全性等方面都有严格要求的领域．
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